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Von Christian Schwarzenegger* 
 
Strafbare Handlungen im Internet - wer ist verantwortlich? 
 
Das schweizerische Strafrecht liefert keine klaren Antworten, wie illegale Kommunikation im Internet 
zu verfolgen ist. Wie weit geht die Verantwortlichkeit des Providers? Wer ist Täter, wer Gehilfe? Der 
Autor fordert, dass der Bund die strafrechtliche Verantwortlichkeit der Provider in elektronischen 
Kommunikationsnetzen raschestmöglich umfassend und klar regelt. 
 
Am 3. August 2004 ging bei der Bundeskriminalpolizei eine Meldung aus Pakistan ein, wonach in 
einem Internetdiskussionsforum Terrorpropaganda veröffentlicht worden sei. Das Forum befand sich 
auf einem Schweizer Netzwerkcomputer. Eingerichtet hatte es ein tunesischer Asylant von seiner 
Wohnung im Kanton Freiburg aus. Die Ermittlungen ergaben, dass sich auf diesem und anderen 
Webforen des Mannes und seiner muslimischen Partnerin strafrechtlich relevante 
Gewaltdarstellungen, Aufforderungen zu Gewalttaten gegen Ungläubige, Anleitungen zur Herstellung 
von Sprengstoffen, Rassendiskriminierung und Hyperlinks auf Hinrichtungsvideos befanden. Die 
Informationen stammten aus dem Umfeld des Al-Kaida-Netzwerks, ihre Urheber oder Absender 
konnten nicht eruiert werden. Das Bundesstrafgericht hatte im Juni 2007 zu entscheiden, ob sich der 




Die Urheber verbotener Informationen (Content-Provider) sind sicher die Hauptverantwortlichen; sie 
müssten an erster Stelle verfolgt werden. Doch diese Täter agieren irgendwo auf der Welt, sind mobil 
und können selten identifiziert werden. Weil Kommunikation im Internet oder in Mobilfunknetzen ohne 
Infrastruktur- und softwaregesteuerte Dienste nicht funktioniert, kommt auch eine Strafbarkeit der 
weiteren Beteiligten in der Kommunikationskette in Betracht (vergleiche Grafik). Seit über zehn Jahren 
streiten sich Juristen und Praktiker darüber, wer für strafbare Handlungen im Internet und in anderen 
Netzwerken zur Rechenschaft gezogen werden soll. 
 
Ohne Provider gibt es keine illegale Kommunikation. Es überrascht daher nicht, wenn eine Strafbarkeit 
aller Beteiligten gefordert wird. Die Antworten des Strafgesetzbuchs auf diese Forderung sind aber 
unklar. Um die Meinungsfreiheit nicht zu beeinträchtigen, sieht das Strafgesetzbuch bei 
Veröffentlichungen in einem Medium eine Beschränkung der Strafbarkeit vor. Allein der Autor soll 
bestraft werden. Nur wenn dieser nicht zu fassen ist, wird subsidiär ein für die Publikation 
Verantwortlicher bestraft. Unklar ist nun, ob die Sonderregelung auch auf Veröffentlichungen im Web 
anwendbar ist, ob die Provider straffrei bleiben und welche Delikte betroffen sind. 
 
Das Bundesstrafgericht erklärte sie im Beispielfall kurzerhand für nicht anwendbar. Der «Täter» hatte 
auf seiner Website nur ein leeres Webforum eingerichtet. Die illegalen Informationen wurden von 
Dritten erst später darin abgespeichert. Hat der Mann überhaupt eine strafbare (aktive) Handlung 
begangen? Oder hat er es unterlassen, etwas gegen die illegalen Inhalte zu unternehmen, nachdem 
er sie gesehen hatte? War er strafrechtlich verpflichtet, den weiteren Abruf der Daten zu verhindern 
(Garant)? Wäre er dann Täter oder Gehilfe? Hat er sich die fremden Informationen zu eigen gemacht, 
das heisst die Verantwortung für sie übernommen? 
 
Die strafrechtliche Doktrin ist in diesen Fragen gespalten. Die Gerichte entscheiden einmal so, einmal 
anders. Klare Lösungen sind von der Rechtsprechung nicht zu erwarten. Vielmehr müssen die 
Provider in einem rechtsunsicheren Umfeld operieren, welches sie in der Entfaltung ihrer 
Dienstleistungen hemmt. 
 
Gesetzliche Regelung notwendig 
 
Die Expertenkommission «Netzwerkkriminalität»¹ schlägt eine Neuregelung vor. Das Medienstrafrecht 
soll für Presse, Radio und Fernsehen unverändert bleiben. Der Vorschlag stellt weiterhin klar, dass 
Access-Provider nicht für die Informationen, zu denen sie den Zugang eröffnen, strafrechtlich 
verantwortlich sind. Parallele Strafbarkeitsgrenzen gelten gemäss E-Commerce-Richtlinie seit 2000 
auch in den Mitgliedsstaaten der EU. Einer besonderen Regelung sollen Host-Provider und 
Suchmaschinenbetreiber unterstehen. Der Entwurf entkoppelt die Voraussetzungen der Strafbarkeit 
dieser Provider von den strafbaren Handlungen der Content-Provider. Diese Lösung bietet den Vorteil, 
dass jene einheitlich nur wegen Nichtverhinderns einer strafbaren Handlung in elektronischen 
Kommunikationsnetzen strafbar werden können. Sie entsteht einerseits nur bei sicherem Wissen über 
die illegalen Inhalte. Ist der strafbare Charakter der Informationen unklar, muss der Host-Provider 
Hinweise Dritter an die Strafverfolgungsbehörden weiterleiten, um straffrei zu bleiben. 
 
Die Vorschläge wurden im Oktober 2004 in die Vernehmlassung geschickt. Aus den zahlreichen 
Antworten lässt sich ein klarer Konsens darüber entnehmen, dass eine Klärung der Rechtslage durch 
den Gesetzgeber erforderlich ist. Die Kritik konzentrierte sich auf die Einführung einer Strafbarkeit des 
Host-Providers, insbesondere bei einem Verstoss gegen die Weiterleitungspflicht. Eine völlige 
Straffreistellung ist jedoch nicht angezeigt. Host-Provider haben eine vertragliche Beziehung mit dem 
Content-Provider und haben Kontrolle über den Webserver. Es kann von ihnen zwar nicht verlangt 
werden, aktiv nach illegalen Informationen zu suchen. Sobald sie aber von diesen sichere Kenntnis 
haben, müssen sie reagieren. In Deutschland, Österreich und England reicht die Kenntnisnahme 
eines Hinweises aus, um die Sperrpflicht auszulösen. Im Zweifel wird gesperrt. Anders der Vorschlag 
für die Schweiz: Hier soll die Strafverfolgungsbehörde zur Klärung der Situation eingeschaltet werden. 
Erst wenn diese den Host-Provider über die Eröffnung eines Strafverfahrens informiert, ist eine 
Sperrung zwingend geboten. Eine seriöse Abklärung der Strafbarkeit ist Aufgabe der 
Strafverfolgungsbehörden und nicht der Host-Provider. 
 
Stand der Gesetzgebung 
 
Trotz ausgewiesenem Regelungsbedarf hat der frühere Direktor des Bundesamtes für Justiz das 
Geschäft auf die lange Bank geschoben. Stattdessen wurden in der Botschaft zur Änderung des 
Bundesgesetzes über Massnahmen zur Wahrung der inneren Sicherheit sektorielle 
Regelungsvorschläge vorgebracht: Löschungsverfügungen gegen Host-Provider und (unverbindliche) 
Sperrempfehlungen an Access-Provider. Es ist höchste Zeit, dem Parlament eine Botschaft 
vorzulegen, welche die strafrechtliche Verantwortlichkeit der Provider in elektronischen 
Kommunikationsnetzen umfassend und klar regelt. Die Stossrichtung der Vorschläge der 
Expertenkommission ist richtig. An der Fortsetzung des jetzigen Zustandes der Rechtsunsicherheit 
kann jedenfalls niemand ein Interesse haben. 
1 Eidgenössisches Justiz- und Polizeidepartement (Hrsg.): Netzwerk-Kriminalität, Bericht der 
Expertenkommission. Bern 2003/2004. 
* Der Autor ist Professor für Strafrecht und Kriminologie an der Universität Zürich und war von 2002 
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